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Le dépot d’une offre électronique sur la plateforme

Le dépot d'une offre électronique requiert l'authentification préalable du candidat et la
possession d’un certificat électronique.

L'opération de dépdt se décompose en différentes étapes décrites ci-dessous que nous allons
commenter via I'application. Certaines d’entre elles sont réalisées sur le poste client du candidat
(Etape 1) en amont du dépoét et les suivantes sur la plateforme de dématérialisation.
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a. Qu’est ce que la signature électronique ?

La signature électronique garantit :

e L'authentification : confirmation que le document est bien envoyé par la personne
identifié,

e L'intégrité : cohérence entre les données envoyées et celles recues,

¢ La non-répudiation : preuve fiable prouvant I'envoi des données par I'expéditeur,

Cet outil qui permet aussi de chiffrer des données (ou cryptage) a transmettre. Le chiffrement
garantit ainsi la confidentialité des plis déposés.

Chaque certificat est nominatif et réputé intransmissible (ne peut étre ni prété, ni échangé).
Le certificat électronique est délivré par une Autorité de Certification qui atteste de la véracité des
informations contenues dans le certificat.



Le lancement de I'applet Java

Le dépot d’enveloppes électroniques repose sur l'utilisation d’un applet Java. Vous devez donc vous
assurer que vous disposez d’une machine virtuelle java (JVM 1.5 ou supérieure) sur votre poste de
travail.

Au lancement de la page, l'applet s'initialise et des avertissements de sécurité peuvent
éventuellement s’afficher. Vous devez accepter tous ces messages d’alerte afin de faire
disparaitre ultérieurement les messages par la suite.

A la premiére initialisation de l'applet, celle-ci crée des répertoires et des fichiers sur votre PC.
Ceux-ci sont :

C:\.xdemat

C:\.xmarches

C:\.xmarches\lib
C:\.xmarches\lib\MsCryptoProvider_0_2.dll

La liste des certificats présents dans le magasin de certificats de votre navigateur s’affiche alors sur
la page de dépot.

b.le dépo6t des enveloppes électroniques

La réponse électronique s’‘opére en 4 étapes distinctes :

e La rédaction de la réponse électronique (non assurée par la plateforme)

¢ La signature unitaire des documents du marché sur la plateforme en amont du dépét
électronique

e La création de I'’enveloppe électronique (.zip) sur le poste client de I’'entreprise apres
signature des piéces

e Le chiffrement et le dépot de I'enveloppe sur la plateforme.

ATTENTION :
La durée de I'opération de dépot dépend directement de la taille des enveloppes de réponse et de la qualité de
votre connexion internet. Nous vous invitons donc a vous organiser afin que vos dépots arrivent dans les délais

prévus par la consultation.




La signature individuelle des documents

La plateforme vous permet de signer individuellement les différents fichiers composant
votre offre électronique. Cette opération est distincte de I'opération de dépot afin d’offrir un
maximum de flexibilité dans le constitution du dossier de réponse.

La liste des piéces a signer est défini par le donneur d’ordre dans les différents documents de la
consultation (Ex : RC, CCAP...). Le non respect de ces indications peut invalider I'offre déposée.

La signature étant individuelle, les opérations de signature doivent étre renouvelées autant de fois
gue nécessaire.

Le service de signature de document est accessible au niveau du page de la consultation.

Pour signer individuellement un document :

1) Cliquez sur le lien « Signer un document ». Aprés changement de l'applet, la page
relative au service de signature individuelle s’affiche.

ACCUEIL CONTACTS OUTILS AIDE

&r t signer indivi des ?

Ce service vous permet de signer individusllement vos fichiers en amont de la constitution de I'snveloppe
électronique de réponse.
Pour procéder 4 la signature, vous devez :

o Etape 1 : Sélectionner e fichier souhaité en cliquant sur le bouton « Sélectionner le fichier .

o Etape 2 : Sélectionner ls certificat électronique.

 Etape 3 : Cliquer sur le bouton « Signer » pour effectuer la signature,
Avis de préinformation

Avis d'attribution L'action de signature crée, dans le méme répertoire, un fichier de signature dont le nom est celui de votre

Procédures formalisées document suffixé avec '_sig.xml".

% 2 Chaque document signé et remis dans I'offre électronique devra comporter les 2 fichiers s
Procédures adaptées ( fichier initial + fichier de signature) afin de permettre a I'acheteur de vérifier la validité de
Mes procédures en cours votre signature.

L'opération de signature devra étre effectuee pour les docurnents pour lesquels une signature est
exigée pour le pouvoir . Ce sont dans les pigces contractuelles

du marché (RC, CCAP ou équivalent).
Rechercher une procédure Signer un document

Signer un document
Signataire : 53 |BEDILLON Alain M

Assistance - Support

Télécharger les utilitaires
Consulter la documentation
Consulter I'aide en ligne
Comment obtenir un certificat ?

Terminé € Intemet | Mode protégé : activé H100% v
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2) Sélectionnez I'emplacement du fichier a signer en cliquant sur le bouton « Sélectionner le
fichier».

@Sélm nnez un fichier

Regarder dans: || OMNIKLES_OFFRE - @ o
&= Nom Date de modification Type Taille Mots-clés
g = OMMIKLES. Annexe_Technique.pdf =) OMMIKLES. Attestations.pdf
Em"r?c‘:r:’::“t‘ =% OMNIKLES_CCTP_Fournitures_medica.. " OMNIKLES_CIP.pdf
) OMNIKLES_dcd.pdf = OMNIKLES_dcS.pdf
' = OMNIKLES_dc8.pdf = OMNIKLES Fiche_produit.pdf
G || V200911.CRY
0
Stéphane

BRUMEL




3) Sélectionnez ensuite le certificat souhaité puis cliquez sur le bouton « Signer le
fichier ».
Un message vous confirme la signature du document sélectionné ainsi que I'emplacement
du fichier de signature.

! £ http://212.180.34,90:8280/xmarches/common/outils/signatureDocument.do

‘ @ Comment signer individuellement des documents ?

Ce service vous permet de signer individuellement vos fichiers en amont de la constitution de I'enveloppe
électronique de réponse.
Pour procéder 3 la signature, vous devez : :
e Etape 1 : Sélectionner le fichier souhaité en cliguant sur le bouton « Sélectionner le fichier ».
Et e L T,
Windows Internet Explorer - - g

p st celui de votre
o Vouswenez de signer le document:

L/k Ci\Usershok\DesktophAutres
MAUEE_Demaonstrationty3_REPONSE_Exermple\OFFRE\2010-144OMMNIKL
ES_OFFREVOMMIKLES dcd.pdf

2 fichiers
r la validité de

Le fichier de signature correspondant est:

CiUsershok\Desktop\Butres
NAUEE_Dermonstrationt3_REPONSE_Exernple\OFFRE\N2010-144OMNIKL
ES_OFFREVOMNIKLES dcd.pdf_sig.xml

Wous pouvez sélectionner un nouveau fichier a signer ou bien fermer la
fenétre

Terminé € Intermet | Mode protégé : activé H100% v

Copie Ecran 1 : Confirmation de la signature du document

L'opération de signature crée dans le méme répertoire, un nouveau fichier (fichier de
signature) dont le libellé se compose de |la maniére suivante :

Nomfichieroriginal_sign.xml
Ex:
Un fichier BP_07020.doc aura comme fichier de signature associé un
BP_07020.doc_sign.xml.



Fichier ~ Edition  Affichage  Favoris  Outils 7

eprécédante & Q @ pRechercher H’:—f Diossiers v

Adresse ‘E}
T T BP_07020.doc - BP_07020.doc_sig.xml
Gestion des fichiers A 3| noTument: Micrasoft Werd Fichier =ML
z . ——=| 83ko 3kKo
(2 Créer un nouveau dossier R Z —_—
e Publier ce dossier sur e Web
|7 Partager ce dossier Fichier original & fichier signature

* |es fichiers de signature doivent étre inclus avec les fichiers d'origine
car ils constituent la preuve de signature et seront exploités par
| DCE_Exemple le donneur dordre

(23 Mes dacuments
|3 Documents parkagés
a Poste de travail

q Favaris réseau

»

Autres emplacements

«

Détails

Copie Ecran 2 : Exemple de fichier signé

Vous devez renouveler cette opération autant de fois que nécessaire. Une fois
vos documents signés, il convient désormais de créer les enveloppes de
réponse.

La constitution des enveloppes de réponse

Aprés avoir signé les piéces demandées, vous devez constituer des fichiers .zip. Ces
derniers correspondront a votre enveloppe de réponse. Le nombre d’‘enveloppe de
réponse a constituer dépend du type de procédure.

MNam Date de rmodificati., Ty}

|| OMMIKLES_OFFRE 16/07/2010 10:21  Da
B OMNIKLES_OFFREzip

[ Date de création : 16,/06/2010 19:4!

Par ailleurs, nous vous invitons a consulter les piéces contractuelles du marché pour
connaitre le contenu souhaité par le donneur d’ordre pour chacune des enveloppes.

La dénomination des enveloppes est libre mais vérifiez auprées du reglement de
consultation que cette derniére ne soit pas imposée par la collectivité.

Pour constituer une enveloppe de réponse au format .ZIP vous devez disposer
d’un utilitaire permettant la création de cette extension.

OMNIKLES met a disposition un utilitaire gratuit et téléchargeable sur le portail de
commande publique.



Le chiffrement et le dépot des plis sur la plateforme

A l'instar du service de téléchargement, ce service est accessible uniquement aprés authentification
de I'entreprise. Nous prendrons ici I'exemple d’un appel d'offre ouvert.

1. Authentifiez-vous sur la plateforme en saisissant votre identifiant / mot de passe,
2. Sélectionnez la procédure pour laquelle vous souhaitez procéder un dépot électronique. Le
détail de la procédure d’achat s’affiche alors :

'® ) 16/07/2010 11:16:18

Avis de préinformation % Ajouter la procédure & mon tableau de bord

Avis d'attribution

Procédures formalisées Détail du marché || Détail des avis | Détail duDCE || Dépétis) électronique(s)

Procédures adaptées

Mes procédures en cours Objet du marché : Collecte sélective en porte & porte et évacustion des déchets ménagers et assimilés pour le SMICOTOM
Type de procédure :  Appel doffres ouvert
Référence : 201007161

organisme F—

Rechercher une procédure Date & Heure limite : 3070772010 12:00
Documents publics : | LG |

Signer un document Télécharger le DCE  Déposer une guestion / Consulter les réponses

Assistance - Support

Télécharger les utilitaires
Consulter la documentation
Consulter I'aide en ligne
Comment obtenir un certificat ?

Copie Ecran 3 : Détail de la procédure d’achat

3. Cliquez sur l'onglet « Dépot(s) électronique(s) ». L'interface affichée correspond au
nombre d’enveloppes attendu. La configuration de cette page dépend de la configuration de
la procédure.

H) ' 16/07/2010 11:16:25 hl' i : |

Avis de préinformation % Ajouter la procédure & mon tableau de bord
Avis d'attribution
Procédures formalisées | Détal dumarché | Detaildesavis | Detall duDCE || Dépdt(s) électronique(s)

Procédures adaptées
Mes procédures en cours

Rechercher

Rechercher une procédure

/) ! Les fichiers demandes par le pouvoir adjudicateur doivent étre signés individuellement avant la constitution de I'enveloppe de réponse.

Enveloppe(s) de réponse(s)

gue our tous les Io ts) | A Cette procédure requiert que votre enveloppe de réponse
¥ lopy Statut L= électronique comporte les fichiers relatifs & la candidature et
igner - y
g Aucune enveloppe déposée loffre.

|
Signer un document | Déposer une enveloppe

Assistance - Support

Télécharger les utilitaires
Consulter la documentation
Consulter I'aide en ligne
Comment obtenir un certificat ?

Copie Ecran 4 : Interface de dépot de I'enveloppe unique

4. Cliquez sur le bouton « Déposer une enveloppe » pour effectuer un dépét de
I'enveloppe zip préalablement constituée. La page charge ensuite l'interface de
dépbt. Vous devez accepter toutes les alertes de sécurité affichées.



Avis de préinformation
Avis d'attribution
Procédures formalisées
Procédures adaptées
Mes procédures en cours

Rechercher

Rechercher une procédure

Signer un document

Assistance - Support

Télécharger les utilitaires
Consulter la documentation
Consulter I'aide en ligne
Comment obtenir un certificat ?

OuTILS

M. Eric DOUET

procédu

4
ﬂ Enveloppe unique : | Parcourir

Certificat : B BEDILLON Alain ~ |
| 0%

omnikles

Mon compte Deconnexion

) 16/07/2010 10:17:59 Y Déta  proce pot unique

Avez-vous signé vos
documents

\ dans votre

. enveloppe ?

S

UNID!

o

L}

Aide®

Copie Ecran 5 : Sélection de 'emplacement de I'enveloppe de candidature

5. Cliquez le bouton « Parcourir » pour sélectionner I'emplacement du fichier (zip)

correspondant a votre enveloppe de réponse.

Sélectionnez un fichier
Regarderdans: | 2010-14 - 02 eE-
P Norn Date de m..  Type Taille Mots-clés
<>
Emplacements
rcents {
OMMNIKLES ... OMNIKLES_ O
- FFRE.zip
Bureau
(I
Avis de préinforn | Stéphane
Avis d'attribution| BRUNEL Avez-vous signé vos
Procédures formg)| documents
Procédures adap{l [& \ dansvotre
é ?
Mes procédures o s . enveloppe ?
oorer— IS
-
Rechercher une g Réseau
Signer un d
Assistance - Su
aide ®
Télécharger les uf)|
Consulter la docu) Nom du fichier OMNIKLES_OFFRE zip -
Consulter I'aide /| e ha T l l e l
Comment obteni ypes de fichiers © ous les fichiers [*.") - nnuler
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Copie Ecran 6 : Validation de I'emplacement du fichier




6. Sélectionnez ensuite le certificat souhaité puis cliquez sur le bouton « Envoyer la

réponse». Une fenétre vous invite a préciser I'emplacement de la copie de
sauvegarde.

7. Cliquez sur le bouton « Ouvrir » pour valider I'emplacement.

ACCUEIL CONTACTS OuTILS AIDE

M. Eric DOUET omnikles Mon compte Deconnexion
w 6/07/2010 10:19:05 | S ) = T —

| Sélectionnez un répertoi ur votre cof uvegarde
g e e e »

Rechercher dans : | | DEPOT - 2 0BEE

Avis de préinformation
Avis d'attribution
Procédures formalisées
Procédures adaptées
Mes procédures en cours e

-~
Documents
récents

Rechercher Bureau

Rechercher une procédure r'
53

"‘é" G ]
= N "

Ordinateur
Assistance - Support
@

i — W . ;
Télécharger les utilitaires E Nom de fichier :  |tres 2\AUEE_Demanstration}3_REPONSE_Exemple\DEPOT
Consulter la documentation Réseau

3 x Fichiers dutype : | =
Consulter I'aide en ligne 2E |Tous les fichiers, 4 et

Comment obtenir un certificat ?

Signer un document

rowereo ey OMNK LES Mentions légales | Pré-requis technigues | Conditi d'utilisation de la plateforme | ikles @ OK-MARCHE v2.6

Copie Ecran 7 : Validation de 'emplacement de la copie de sauvegarde

8. A l'issue de cette opération, |'opération de chiffrement et de dépo6t est en cours.

OUTILS AIDE

M. Eric DOUET omnikles Mon compte Deconnexion

J ) 16/07/2010 10:19:13 il' ‘ ique

Avis de préinformation
Avis d'attribution

Avez-vous signé vos

Procédures formalisées . documents
Procédures adaptées Enveloppe unique : | Parcourir \ dans votre
Mes procédures en cours enveloppe ?

C:\Wsershok\Desktop\Autres 2
N\AUEE_Demonstrationt3_REPONSE_Exemple\OFFRE\2010-14\OMNIKLES_OFFRE.zip

Rechercher

Rechercher une procédure

Signer un document

nide @

Certificat : B BEDILLON Alain i
|’

Yeuillez patienter, dépot en cours ...
Télécharger les utilitaires aide @
Consulter la documentation
Consulter I'aide en ligne
Comment obtenir un certificat ?
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Copie Ecran 8 : Opération de dépo6t en cours



Notes complémentaires :

La durée du dépot dépend directement de la taille du fichier transmis. Lutilisation du protocole

sécurisée Https augmente également la durée de cette opération.
En cas d’un dépo6t volumineux, il convient également d’adapter la taille mémoire allouée a la
console JAVA.

9. A lissue de cette opération, le tableau de bord des dépoéts est actualisé.

ACCUEIL CONTACTS OUTILS AIDE

M. Eric DOUET omnikles Mon compte Deconnexion

u 16/0 010 10:19:46 u Dét: ' la procédure

Avis de préinformation
Avis d'attribution
Procédures formalisées Détail dumarché || Détail des avis | Détal duDCE || Dépdt(s) électronique(s)
Procédures adaptées

Mes procédures en cours

Rechercher

Rechercher une procédure

% Ajouter la procédure & mon tableau de bord

/! Les fichiers demandes par le pouvoir adjudicateur doivert &tre signés individuellement avant la constitution de I'enveloppe de réponse.

Enveloppe(s) de réponse(s)

| Dépot unique (pour tous les lots) /4 Ceftte procédure requiert que votre enveloppe de réponse
. Date empreinte ate enveloppe Statut | {2 électronique comporte les fichiers relatifs & la candidature
le 16/07/2010 3 10:19 le 16/07/2010 3 10:19 v

Signer un document "
_Déposer une nouvelle enveloppe.

Assistance - Support

Télécharger les utilitaires
Consulter la documentation
Consulter I'aide en ligne
Comment obtenir un certificat 2
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Copie Ecran 9 : Mise a jour du registre de dépot



